Marit Hansen

Informationen bei Datenschutzvorfallen: Ja, bitte!

Nach den Datenschutzgesetzen sind
Daten verarbeitende Stellen fiir die
von ihnen verarbeiteten personen-
bezogenen  Daten  verantwortlich.
Ziel der Datenschutzgesetzgebung in
Deutschland ist die Gewihrleistung
des Rechts auf informationelle
Selbstbestimmung fiir jeden Menschen:
Jeder soll wissen kdnnen, wer was wann
iber ihn weil (BVerfG 1983). Dies
ist nur moglich, wenn die geforder-
te Transparenz nicht nur die planméaBi-
ge Datenverarbeitung betrifft, sondern
auch im Fall von Sicherheitsvorfillen
und Datenschutzpannen die Information
dariiber umfasst, welche der eigenen
Daten in unberechtigte Hande gelangt
sind.

So forderte im November 2008 die
Konferenz der Datenschutzbeauftragten
des Bundes und der Lénder, ,,alle verant-
wortlichen Stellen — grundsatzlich auch
alle offentlichen Stellen — gesetzlich zu
verpflichten, bei Verlust, Diebstahl oder
Missbrauch personenbezogener Daten
unverziiglich die hiervon betroffenen
Biirgerinnen und Biirger und die zustén-
digen Aufsichts- oder Kontrollbehdrden
sowie  gegebenenfalls auch  die
Offentlichkeit zu unterrichten. Dies
entspricht ihrer datenschutzrechtlichen
Verantwortung und ermdoglicht es den
Betroffenen, negative Konsequenzen
solcher Datenschutzpannen abzuwenden
oder einzugrenzen.“ (DSB-Konferenz
2008).

Dass eine solche Informationspflicht
nicht unrealistisch ist, zeigen die
Erfahrungen aus den USA, wo sog.
»Security Breach Notification Laws*
in der Mehrheit der Staaten gelten,
die die Unternehmen verpflichten, bei
Datenschutzpannen die Betroffenen
— oder falls dies nicht moglich ist, die
Offentlichkeit — zeitnah zu informieren.
Dabei wirkt diese Verpflichtung nicht
nur im nachgelagerten Bereich, son-
dern sie motiviert Unternehmen dazu,
durch Datensparsamkeit sowie techni-
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sche und organisatorische MaBBnahmen
Datenschutzpannen bereits im Vorfeld
zu verhindern (Schneier 2009). Um
im Fall einer Datenschutzpanne sowie
der verpflichtenden Benachrichtigung
den Vertrauensverlust bei den Kunden
zu minimieren, werden in zahlreichen
Unternehmen préventiv Notfallpléne er-
arbeitet. Statistiken aus den USA zeigen
iibrigens, dass mehr Kunden abwan-
dern, wenn ein Datenskandal ungesteu-
ert durch die Medien verdffentlicht wird
(Hanloser 2009).

Auch fiir Deutschland, wo im
Entwurf zur Novelle des Bundes-
datenschutzgesetzes ebenso wie bei
der Umsetzung der EU-Vorgabe im
Medienrecht Informationspflichten bei
Datenschutzpannen vorgesehen sind,
wird eine solche buligeldbewehrte
Verpflichtung Wirkung in vermutlich
zwei Richtungen entfalten: Erstens
werden Unternehmen stérker versu-
chen, gar nicht erst Datenschutzpannen
entstechen zu lassen — in vielen der
jingsten Datenskandale waren die
Datensicherheitsmafinahmen  mangel-
haft gewesen. Und zweitens wird we-
niger vertuscht werden, weil dies ein
erhebliches BuBigeld nach sich ziechen
kann — hier sind die Aufsichtsbehérden
gefragt.

Die fiir Deutschland diskutierten
Mitteilungs- und Benachrichtigungs-
pflichten sollen zundchst auf be-
sonders sensible Daten, z.B. im
Bereich Medizin oder bei Bank- und
Kreditkarteninformationen, beschriankt
werden, da man bei einer Ausdehnung
auf weniger sensible Fille einen kon-
traproduktiven Abstumpfungseffekt bei
den Betroffenen fiirchtet. Wichtig ist bei
dem Umfang der Benachrichtigung von
Betroffenen, dass sie nach Mdglichkeit
abschidtzen konnen sollen, von wem
welche rechtswidrige Nutzung ihrer
Daten droht und ob gegenwirtig eine
konkrete Gefahr besteht (Hanloser
2009). Ebenso sollen den Betroffenen

konkrete Handlungsempfehlungen zur
Schadensminimierung gegeben werden.

Ahnliche Uberlegungen stammen auch
aus der Arbeit in den EU-Projekten
»~PRIME — Privacy and Identity
Management for Europe*! (2004-2008)
und PrimeLife? (2008-2011), in denen
Konzepte und Prototypen fiir ein nutz-
ergesteuertes Identitdtsmanagement ent-
wickelt wurden und werden:

Herzstiick des PRIME-Identitits-
managementsystems ist nutzerseitig der
sogenannte ,,Data Track™, in dem mit-
gespeichert wird, welche Transaktionen
der Nutzer abgewickelt hat, bei de-
nen seine personenbezogenen Daten
eine Rolle spielten. Der ,,Data Track*
gibt also Anhaltspunkte dariiber, was
der Transaktionspartner {iiber einen
weil. Diese Grundfunktionalitdt wur-
de nicht nur um einen Abgleich mit
den serverseitigen Datenschutz-Policies
und erste Ansédtze zur automatisierten
Rechtewahrnehmung erweitert, sondern
es wurde auch ein ,,Security Feed* inte-
griert, mit dem sich Sicherheitsvorfille
melden und an den Nutzer kommunizie-
ren lieBen (Nageler 2006, Hansen et al.
2007), siche Abb. 1.

In der Praxis konnte es diver-
se Newsfeeds mit Informationen
zu Datenschutzpannen und Sicher-
heitsrisiken geben, die in einem stan-
dardisierten Format Meldungen an
diejenigen Nutzer weiterleiten wiir-
den, die den jeweiligen Newsfeed
abonniert hitten. Verfasser dieser
Meldungen konnten beispielsweise
die verantwortlichen Daten verarbei-
tenden Stellen, Computer Emergency
Response Teams, Online-Redaktionen
oder beliebige Organisationen oder
Einzelpersonen sein, die mit einer di-
gitalen Signatur die Authentizitit
der Meldungen bestitigten wiirden.
Das Identititsmanagementsystem des

1 http://www.prime-project.eu/
2 http://www.primelife.eu/
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Nutzers wiirde dann die abonnierten
Newsfeeds auslesen und lokal aus den
Meldungen diejenigen ausfiltern, die fiir
den Nutzer bedeutsam sind, z.B. weil
sie Transaktionspartner des Nutzers
oder von ihm eingesetzte Technik be-
trafen. Bei dem im Projekt entwickelten
XML-Format wurde u.a. beriicksich-
tigt, zu welchem Zeitpunkt ein Vorfall
bemerkt wurde und ab welchem friihe-
ren Zeitpunkt das Problem vermutlich
schon Bestand hatte. AuBBerdem war ein
Feld vorgesehen, um den Nutzer dar-
iiber zu informieren, welche Aktivitdten
er entfalten konnte, um das Risiko fiir
seinen Datenschutz zu minimieren: Im
Kontodatenskandal 2008 hétte man z.B.
auf die Maoglichkeit des Wechsels der
Kontonummer oder auf das regelmafi-
ge Kontrollieren der Kontoausziige hin-
weisen konnen; bei einem Datenleck,
das pseudonyme Profile betrifft, ware
ein moglicher Ratschlag, nicht mehr das
entsprechende Pseudonym zu verwen-
den.

Wichtig ist eine fiir den Betroffenen
verstandliche Art der Information.
Identititsmanagementsysteme kon-
nen ihn bei der Interpretation der
Benachrichtigungen  ebenso  unter-
stiitzen wie  Datenschutzbehorden,
Verbraucherschiitzer ~ oder  andere
Organisationen  seines  Vertrauens.

Fazit:

Eine Informationspflicht bei Daten-
schutzpannen ist notwendig, damit
Biirgerinnen und Biirger ihr Recht auf
informationelle Selbstbestimmung aus-
iiben konnen. Voraussichtlich wird da-
neben der Grad der Datensicherheit
in Unternehmen steigen. Insgesamt
wird sich daraus eine Kultur fiir mehr
Datenschutzbewusstsein und einen fai-
reren Umgang mit Daten entwickeln.
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Abb. 1: Beispiel-Meldung im PRIME Security Feed
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Karin Schuler

Pseudo-Transparenz bei Datenschutzvorfallen:

Nein, danke!

Auch wenn der vorliegende Text sich
kritisch mit einer Meldepflicht fiir
Datenschutzverstofie auseinandersetzt,
soll keineswegs der falsche Eindruck
entstehen, derartige VerstoBe sollen
bagatellisiert oder gar als nicht sank-
tionswiirdig eingestuft werden. Das
Gegenteil ist der Fall. Sanktionierung ist
in weit hoherem Mal3e erforderlich, als
dies derzeit der Fall ist. Die Ursachen
hierfiir werden von Datenschiitzern
seit langem offentlich benannt und
beklagt: Die abgrundtief schlechte
Ausstattung der Aufsichtsbehdrden und
der fiir den offentlichen Bereich zu-
staindigen Beauftragten, die daher la-
cherlich liickenhaften Kontrollen, die
halbherzige Absicherung betrieblicher
Datenschutzbeauftragter und die putz-
igen, zu geringen Geldstrafen, die man-
ches Unternehmen aus der Portokasse
begleicht — wenn es denn iiberhaupt je-
mals auffallt.

MaBnahmen, die grofere Gesetzes-
treue zum Schutz und Nutzen der

Betroffenen erreichen, sind ohne
Zweifel dringend erforderlich.
Darunter fallen beispiclsweise ver-

bindliche Vorgaben fiir Schutz- und
SchulungsmaBnahmen und die Starkung
des Datenschutzmanagements. Was ich
allerdings fiir nicht wiinschenswert hiel-
te, wiaren Malnahmen, die entweder
diesen Zweck verfehlen, gar kontra-
produktiv wirken oder beim Gesetzgeber
Ressourcen binden, die fiir wichtigere
gesetzgeberische MaBinahmen gebraucht
wiirden. Inwieweit eine formalisierte
Meldepflicht Unternechmen animiert,
datenschutzgerechter zu agieren und
dadurch die Betroffenenrechte stirkt,
wird seit einiger Zeit diskutiert. Meine
Bedenken gegen eine Meldepflicht re-
sultieren im Wesentlichen aus der
Befiirchtung, ein inhaltlich richtiges
Anliegen wiirde durch ein in der Praxis
schwaches Instrument diskreditiert. Dies
nichtzuletztdeshalb,weilvondenwirklich
dringenden  Gestaltungserfordernissen
im Datenschutz abgelenkt wird und,
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im Vergleich zu anderen, dringenderen
Malnahmen, nur ein schlechtes Kosten-
Nutzen-Verhiltnis erzielt wiirde.

ZU spat, zu teuer

Meldepflichten sind immer nachlau-
fende ,,Schadensbegrenzung® und da-
her schlechter als jede vorbeugende
MaBnahme. Mit begrenzten Ressourcen
investiert man besser und effizienter in
letzteres.

Datenschutz kdmpft seit Jahrzehnten
mit dem Mangel. Die Ausstattung be-
trieblicher Datenschiitzer und staat-
licher Kontrollbehérden ist gleicher-
maBen schlecht. Fiir jede substantielle
Verbesserung  miissen  Verteilungs-
kdmpfe um  bessere  personelle
und finanzielle Ausstattung gefochten
werden. Es wire daher strategisch ge-
schickt, mit den begrenzten Ressourcen
(Zeit, Geld, Personal, Einfluss) vorran-
gig fiir Datenschutz-MaBinahmen zu
streiten, die moglichst frithzeitig und ef-
fizient in betrieblichen und behordlichen
Ablaufen wirken, wie z. B. der verniinf-
tigen Organisation des Kontrollwesens.

Zu theoretisch,
zu kompliziert

Meldepflichten nutzen den Betroffenen
nur, wenn diese mit der Meldung auch
tatsdchlich etwas anfangen konnen
(ganz praktisch, nicht nur in der grauen
Theorie). Dafiir miissten sie die Meldung
a) mitbekommen, b) verstehen, c) per-
sonliche Konsequenzen abschitzen
konnen und d) geeignete Mallnahmen
ergreifen konnen. Wenig davon trifft
fiir die Mehrzahl der Betroffenen zu.
Verfiigbare Schutzvorkehrungen im
Internet (z. B. Mail-Verschliisselung)
sind bis heute ein Spielzeug fiir
Spezialisten, was aus meiner Sicht bei-
spielhaft den Kenntnisstand und das
Bewusstsein der meisten Betroffenen
widerspiegelt. Mitder Pseudo-Offenheit,

mit der Datenschutzvorfille bekannt ge-
geben wiirden, konnten ohne massive
Sensibilisierungsbemiihungen voraus-
sichtlich nur wenige Betroffene etwas
anfangen.

Zu nebulds, zu ungenau

Meldepflichten nutzen nur dann, wenn
ihre Voraussetzungen eindeutig be-
nennbar sind. So ist zum Beispiel ein
meldepflichtiger Arbeitsunfall nach-
vollziehbar und eindeutig: Unfélle mit
korperlichen Schdden wéhrend der
Arbeitszeit lassen sich zweifelsfrei er-
kennen. Fiir Datenschutzvorfille je-
doch ergeben sich in der Praxis massi-
ve Abgrenzungsprobleme. Wie wird ein
meldepflichtiger Vorfall definiert, wie
also die Meldepflicht ausgelost? Wer ist
meldepflichtig (verantwortliche Stelle?
Entdecker/Hacker? Aufsichtsbehorde?)
und wie kann der meldepflichtigen
Stelle nachgewiesen werden, dass sie
Kenntnis hatte? Wie verhindert man,
dass durch eine schlecht kontrollierte
Meldepflicht letztlich die Vogel-Strauf3-
Politiker gewinnen (weil sie nicht of-
fentlich auffallen, weil sie keine aktive
Fehlersuche betreiben) und sicherheits-
bewusste Unternehmen durch aktives
Sicherheitsmanagement evtl. Lecks
entdecken, die ihnen dann offentliche
Aufmerksamkeit sichern?

Wenn sicherheits- und datenschutz-
bewusste Unternehmen jedoch die
Dummen sind, wird ein Interesse ganz si-
cher weiter zunehmen: ndmlich Vorfille
moglichst unter dem Deckel zu halten.
Wie weit dieser Reflex schon heute ver-
breitet ist, ldsst sich zum Beispiel dar-
an ablesen, dass es keine seridsen, halb-
wegs reprisentativen Statistiken {iiber
Sicherheitsvorfille gibt, die den Namen
verdient hétten.

Die Meldung datenschutzrelevanter
Vorfille muss einen definierten, konkre-
ten Nutzen fiir die Betroffenen haben,
der iiber Schadenfreude, das Fiillen von
Zeitungsspalten, Datenschutzberichten
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und Statistiken hinausgeht. Wie bereits
dargestellt, ist ein wirklicher Nutzen
fir Betroffene fraglich. Die medi-
alen Nebenwirkungen allerdings sind
mit Sicherheit enorm und verstirken
Vertuschungstendenzen.

Zu wirklichkeitsfern

Meldepflichten kénnen nur dann wir-
ken, wenn ein Verstof3 dagegen ernsthaft
stratbewehrt ist. Voraussetzung hierfiir
ist allerdings, dass VerstoBe iiberhaupt
bemerkt werden. Dies wiederum setzt
in erster Linie ausreichende Ressourcen
fir die Uberwachung/Aufsicht vor-
aus. Wie soll die Einhaltung der
Meldepflicht durch Aufsichtsbehdrden
kontrolliert werden, die heute noch
nicht mal bemerken (wenn man von
der Zahl von Unternehmen ohne

Datenschutzbeauftragten ausgeht),
wenn Unternehmen ihrer Meldepflicht
gem. § 4 d BDSG nicht nachkommen?
Und selbst wenn es geldnge, den
jahrzehntelangen Kampf um mehr
Ressourcen fiir die Aufsichtsbehorden
positiv zu wenden, wiren zuvorderst
die bekannten und grundlegenden
Missstande wirksam und flaichendek-
kend zu kontrollieren: Missachtung
der Pflichten zur Bestellung eines
Datenschutzbeauftragten, zur Durch-
fihrung und Dokumentation inner-
betrieblicher ~Vorabkontrollen, zur
Erstellung  eines  Verfahrensver-
zeichnisses usw.

Kontraproduktiv

Sind  Eindeutigkeit und Durch-

setzbarkeit nicht gegeben, mutieren

DATENSCHUTZ - QUO VADIS?

Meldepflichten zu einem Kampf-
instrument im  Wettbewerb. Das
Ergebnis ist ein in hochstem Mafle un-
fairer Zustand: Nicht diejenigen haben
Vorteile, die die wenigsten Verstdfe be-
gehen bzw. erleiden, sondern diejenigen,
die die besten Verschleierungstaktiken
entwickeln. Und das erscheint auf-
grund absolut mangelhafter Kontroll-
moglichkeiten nicht schwer. Ein uner-
wiinschtes Ergebnis konnte darin be-
stehen, dass Unternehmen zusétzlich in
Verschleierungsmafinahmen investie-
ren und so die ohnehin schon schwieri-
ge Verfolgung von VerstéBen zusitzlich
erschweren.
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