Schon sicher!

Ein Pladoyer fur schone und sichere Webseiten J

14. Multimediatreff
9.10.2004, KoIn
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Karin Schuler

N Diplom-Informatikerin

N Beratung, Sachverstéandigen- und Gutachtertatigkeit
IT-Sicherheit und Datenschutz fur

N IT-Sicherheitsbeauftragte

N Datenschutzbeauftragte

N Betriebs- und Personalrate

N EU-Kommissionsprojekte

N Vorstandsmitglied der
Deutschen Vereinigung fur Datenschutz (DVD e. V.)
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Grundlagen Datenschutz und IT-Sicherheit
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Wie viel Selbstbestimmung ist erlaubt?

N Wer bestimmt im ,richtigen Leben® Giber das angemessene
Mald an Sicherheit? Und wer tut das im Cyberspace?

N Was wiirdest du im ,richtigen Leben* akzeptieren und
erlauben?

N Dem Getrankelieferanten ein Hausschlussel?

N Dem Ladeninhaber beim Betreten ein Meldeformular?

N Ein Stempel auf die Hand beim Verlassen des Ladens?

Dies und noch einiges andere
Ist Im Cyberspace anscheinend selbstverstandlich...
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Ablauf

N Datenschutz —
Grundlagen und gesetzliche Rahmenbedingungen

N IT-Sicherheit —
Verhaltnis zum Datenschutz

N Privacy sells, Security aber auch:
Kunden- und Verbraucherwiinsche

N Die ,,dicksten Klopper* —
Was zu vermeiden ware...
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N Der Webdesigner und die Internet-Programmiererin als Berater —
mehr als Kinstlerin und Codierknecht
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Datenschutz schutzt Menschen...

N ...und nicht die Daten

N Auspragung des Personlichkeitsrechts (Art. 2 GG)

N Bundesverfassungsgericht 1983 (Urteil zur Volkszahlung)

N ,,..Mit dem Recht auf informationelle Selbstbestimmung waren
eine Gesellschaftsordnung und eine diese ermoglichende
Rechtsordnung nicht vereinbar, in der Blrger nicht mehr wissen
konnen, wer was wann und bei welcher Gelegenheit tber sie
weils...”

N (Zu) viele Rechtsnormen:
N BDSG als Auffanggesetz
N Spezialgesetze (TKG, IUKDG, SGB,...)
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KontrollmalRnahmen nach § 9 BDSG

N Zutrittskontrolle

N Zugangskontrolle E
N Zugriffskontrolle E
N Weitergabekontrolle E
N Eingabekontrolle E

N Auftragskontrolle
N Verfugbarkeitskontrolle E
N Trennungsgebot E
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Beispiel ,,Zugriffskontrolle*

N Ziel: Berechtigte Systemnutzer sollen nur die fir sie
erforderlichen Berechtigungen und Zugriffsmoglichkeiten
erhalten

N Kein GieR3kannenprinzip

N ,,Prinzip der geringsten Berechtigung*

N Je nach System bzw. Anwendung denkbar:
N Skalierbares Berechtigungssystem
N Einsatz von Verschlisselung
Vier-Augen-Prinzip

2 A
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Datenschutz und IT-Sicherheit

Datenschutz 59 BDSG / IT-Sicherheit

MalRnahmen zum
Schutz des RIS der
Betroffenen
(Mitarbeiter, Kunden)

technische und
organisatorische
Malinahmen

personenbezogene DD
—— Unterneh
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Wie werden Schutzmalihahmen bestimmt?
Was ist angemessen?

N Anhaltspunkte sind:

N Eigenes Wissen und eigene Erfahrung

N Verhalten und Malinahmen bei Mitbewerbern

N Rechtlicher Rahmen (GG, BDSG, TK-Gesetze, BetrVG, EU-Recht,...)
N Unternehmensstandards und —richtlinien

N Risikoanalyse

N Daher: ,,Angemessen” heif3t nicht ,,Beliebig"
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Datenschutz und IT-Sicherheit KS

Karin Schuler
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Einwilligung in elektronischen Verfahren (TKG und TDG)

N Die Einwilligung muss bewusst und eindeutig erfolgen
N Getrennt von anderen Vorgangen, wie z.B. einem Login
N Textlich hervorgehoben und deutlich erkennbar

N Die Einwilligung muss protokolliert werden
N Jederzeitige Nachweisbarkeit

N Der Nutzer muss den Inhalt der Einwilligung jederzeit
abrufen konnen
N Transparenz

N Kein Verstecken in ,,Mikrofenstern* auf der siebten logischen
Hierarchieebene

N Der Nutzer muss die Einwilligung jederzeit mit Wirkung
fur die Zukunft widerrufen konnen
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Inhalt des Impressums (TDG)

N Name und Anschrift (bei juristischen Personen:
Vertretungsberechtigter)

N E-Mail-Adresse

N Falls behoérdliche Zulassung nétig: Zustandige
Aufsichtsbehorde

N Handelsregister, Vereinsregister, Partnerschaftsregister
oder Genossenschaftsregister und entsprechende
Registernummer

N Kammerzugehdrigkeit fiir bestimmte Berufe
N UST-ID, sofern vorhanden
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Und alles leicht erreichbar, erkennbar und standig verftgbar!
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Die Winsche der Kunden und der Nutzer
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Anti-Reklame |

www_bmw_com - Metscape

Datei Bearbeiten Anzicht Gehe Communicator  Hilfe

e 2 A A A £ 3 &

Zuriick i, Meuladen  Anfang Suchen Guide Drucken  Sicherheit
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Anti-Reklame I

4‘ hd E@“ \3 gé I\& htkpe Sy, dakenschutzverein, defSchwarze_Liske tab, html

Back Forward Reload  Stop

ﬁHDme| Wb Eonkmarks

Themen
Presremitteilungen
Termine

Kontalt
Datenschutzhinweir
Wir iber uns

fchwarze liste

letzte Anderung: 19.9.2004

links

fehwarze lste Kategorie: Finanzdienstleister Betreiber Aktive | Cookies | Geprift am | Reaktion auf
Impresrum Inhalte Anschreiben
/Sf wiane.deutsche-hoerse com Deutsche Barse ¥ 25.1.04 ablehnend
A Sned de AWD X X 18303 keine
Deutsche Vereinigung | yaw deltsche-bank-24 de Deutsche Bank 24 X teils 11.8.02 autormatisiert
fur Datenschutz e.\.
Bonner Talweg 33-35 . . . : : ; .
53113 Bonn Kategorie: Jobvermittler Betreiber Aktive | Cookies | Gepruft am | Reaktion auf
Telefon: D228/22 24 98 Inhalte Anschreiben
dvdizdatenschutzverein.de
wiviy Stellenanzeigen.de Stellenanzeigen.de ¥ 22104 lkeine
GmbH
winlA Stepstone de Stepstons X 111101 keine
Kategorie: KFZ Betreiber Aktive | Cookies | Geprift am | Reaktion auf
Inhalte Anschreiben
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Negativ: Keine Alternative ohne aktive Inhalte

Tools  Window  Help

§§’ IQ!L htkp: fhenann 3, polo-expressversand, com)
:op

Liekber Bezucher!

Fir eine korrekte und optimale Darstellung bendtigen Sie einen Broweser mit aktiviertem Javascript und Cookies.

“ielen Dank!
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Negativ: Keine Funktion ohne aktive Inhalte

. o DagTelefonbuch. @info

Allesineinem.
Fiir Deutschland.

Mit dem Start ediennen Sie

Detail-Suche unzere Hutzungsbedingungen an.

Name™ / Suchiart

Ort

FHachname ! Firmenname m

Datenschutzhinweis | Hiufig gestellte Fragen | Stellenmand | Impressum

cape Navgator oder Microsoft Internet Explorer ab Version 4.0 Wenn Sie beretts emen dieser
hlie3end laden Sie diese Seite nen. Vielen Danlel

venu - ce site du Web applique JavaScript!
étes beson d'un browser d'apres HIML 3.2, par exemple MNetscape Mawngator ou Microsoft T
un de ces browsers, activer Java-Zonpt, 21 vous plait. Enswte charges cette page de nouvean.
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come - this wehsite uses JavaScript!
will nerd a browser wath HTWT. 3 2 standard e o Metsrane Mawmzator or Whicrasoft Tntermet F

Fo- sl
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Negativ: Keine Funktion ohne Flash

[B¥ 2oo Kiiln - Zooplan - Mozilla (=1 =0

i) Hle Edit Miew G@o  Bookmarks  Tools  Window  Help

@ o @ = \a !S%% I\)!‘ http: | fewv, z00-koeln, de/besucher service/zaoplan/zaoplan, php j r‘:i -

Back Forward Reload Prink

i 2k Home | .,tBookmarks

Click here to get the plugin
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Negativ: Erzwungene Cookies

ookie-Warnung - Mozilla

File Edit ‘“ew Go Bookmarks Tools  Window  Help

ﬁ A }@“ - \3 §§* IQ& hikkp: v schwacke, defdeide/nocookies, php

Back Forward Reload Shop

“ok Home | B Bockmarks

my trusted guide

Cookie-Warnung

Entweder unterstitzt Thr Browser keine Cookies oder die Cookies sind deaktiviert

LU digse \Webhsite zu nutzen sind Cookies erforderlich, Ohne den Einsatz von Cookies
kann die Site nicht einwandfrei funktionieren, Wir empfehlen IThnen die Einstellungen in
IThrem Browser so zu dndern, dass Cookies akzeptiert werden, Sollten Sie nicht
wissen, wie Sie Cookies akbivieren kidnnen, sehen Sie in der "Hilfe" Thres Browsers
nach.

Sie konnen Ihre Cookies so einstellen, dass Sie einen Hinweis erhalten, wenn ein
Cookie gestzt wird bzw, Sie gefragt werden, ob Sie einen Cookie akzeptieren
machten,

Sobald ein Cookie gesetzt wurde kinnen Sie die darin gespeicherten Informationen
unter "Rechtliches" in der unteren Mavigationsleiste von Ihnen kontrolliert werden,

Wenn Sie hre Cookies aktiviert haben, klicken Sie hier
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Negativ: Cookies mit Uberlanger Lebensdauer

Google

Deutschland

Wehb Bilder Groups “erzeichnis  Mews

Confirm setting cookie 1= :l::t:ﬁ:: E.;"I'_I“he
The site www.google.de wants to set a cookie. iprachtaols

Sue I Use my choice for all cookies from this site. and

Hide Dektails | Allow I Allow For Session | Dy |

Marme: PREF
Conkent: ID=576314494735e3458:LD=de;: TM=1097269752:LM=10972¢
Domain: .google, de
Path: [ _

W Send Far: &ny bype of conneckion [ish

Expires: Sonntag, 17, Januar 2038 20:17:12
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Negativ: Formular ohne Quittung

i‘ - @“ 3 ‘§§' Iq_& btk f fremsne, amazon, defexec/obidosfhandle-generic-form|028-6435075-67 685097 action=next-pageftarget=stores fhe
Back Forward Reload  Stop

‘14 Home | 4§ Bookmarks

Schicken Sie uns Ihre Fragen oder Anmerkungen

Bitte flllen Sie das unten stehende Formular aus. Wenn Sie fertig sind, klicken Sie
hitte auf "weiter",

Ihr Name: |

Ihre E-Mail Adresse: |

Wichtig: Bitte geben Sie die Threm
Amazon.de-Konto zugehidrige E-Mail-Adresse ein,

Betreff: | Bitte wihlen Sie ein Thema aus. j

17-stellige Bestellnummer: I
(DptiDr'IEID [Beispiel: 0253-1234567-1234567 oder
302-1234567-1234567)

Ihr Kommentar:
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rﬁ Datenschutzerkldrung - Mozilla

7 Ele Edt view G0 Bookmarks

Positiv: Aussagekraftige Datenschutzerklarung

8l == x|

Tools  indow  Help

<« . 2 .3

Eiack Forward Reload

;%g I& http:/fwelcome. hp.comfcountryidede /privacy . hml
op

-
Print

v ik Home | .,!Bookmarks

A

invent

Datenschutzerkkirung

Datenschutzerklarung HP respektiert Ihre Privatsphare

» Cookies und
Web-Beacons

% P3P-Technologie

» Datenschutzerklaringen
fiir andere
LanderFemonen

% Use the "Back” button
on your browser to
return to the previcus
pags.

HF und seine Tochtergesellschaften respeltieren Thre Privatsphare und fihlen sich daher
dem Datenschutz verpflichtet. HP gibt diese Datenschutzerklirung ab, um Sie iber unsere
Datenschutzbestunmungen und -malnahmen m informieren. Zudem sollen Sie erfahren, wie
Sie bestitnmen kénnen, in welcher Form Thre Informationen online erfasst und zu welchem
Zweck diese verwendet werden. Wir haben unsere Websites so strultturtert, dass Sie
normalerweise HP im Web besuchen kénnen, ohne sich identifinieren oder
personenbezogene Daten angeben zu midssen. Diese Erldarung kénnen Sie ganz einfach auf
unserer Startseite sowie in der Fullzeile jeder HP -"Webszeite auffufen. Einige Webseiten von
HF verfiigen iiber die P3P-Technologie, die Thnen eme musatzliche Eontrolle tber Thre
personenbezogenen Daten erméglicht.

HF ist Mithegrinder und Sponsor des BEBOnLine-Datenschuteprogramms des Council of
Better Business Bureau, des "Goldstandards" fir Datenschutzzertifimierungen. Die
Datenschutzmalnahmen von HP erfillen die Anforderungen des Datenschutzprogramims, so
dazs wir das begehrte BEBOnLine-Datenschutzsiegel erhalten haben.

HF hat daritber hinaus seine Datenschutzmalinabmen selbst zertifimert, da diese mit den
TTE-ETT-Safe Harbor-Malnahmen in folgenden Punliten iibereinstimmen: Erldarng,

Entscheidungsfrethett, Weitergabe, Zugriffems glichlett und Richtigkeit, Sicherheit und
AufsichtDurchsetzung, Wettere Informationen zum US-Department of Commerce Safe

e

S &L ~Z G | Done

Harbor Program finden Sie unter http /fwww. export. gow/safeharbor/.
|
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Positiv: Datenbank alternativ ohne aktive Inhalte

ﬁ Hotel Reservation Service (HRS) - Mozilla

File Edit Wiew Go EBookmarks Tools  Mindow  Help

i - ’@« \3 :’%% I\& hkkp: v, brs, def

Back, Forward Feload  Stop

_’u‘*HDme| .C.!Bookmarks

‘7/ AG CherHRS  Kooperationen Hilfe Johs il u BHRS 1996 - 2004

Hotel - Suche
Einzelbuchung

Andern
Stornieren
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Uhr
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Positiv: Datenbank ,,ohne alles* nutzbar

rﬁ_f Die Bahn - Startseite Reiseportal: Auskunft, Fahrkarten, OnlineTicket, Urlaubsideen - Mozilla

i Eile Edit \“iew Go Bookmarks Tools  Window  Help

L - |

Back Forward Reload

!S%g I http: v, bahn. de/pe e findes . shtml
op

i :ﬁHome| “!Bookmarks

Die Bahn [)3]

wwwe.hahn.de Fahrplane

BahnShop 1435 Mewsletter

Reiseauskunft - Tickets
WOn: I

nach: I
Diatum: I

Uhrzeit: {+ Abfahrt
£ Ankuntt

English / Frangais [ italiano

Login: I
Pazsywart: I

> Passwort vergessen
> erstmalig anmelden

Kontakt

Teens & Twens

Familien & Kincer
325 plus
Handicap

Geszchéftareizen

Fahrkarten Reisehiiro Angehote

Guided Tour Sitemap  Kontakt FAG

I Kniillerpreise auf www.bahn.de:

SIEEEREETRLC N Europa-Spezial -
Amsterdam, Brissel,

Wien, Zbrich schon ab 19,- EUR

Bahnreisen in europdische
Metropalen: Diesen Herbst
A besonders ginstig!

Direktverbindungen nach
Ram, Amsterdam, Wien und acht weaitere
Grofistadie sind ab sofort online buchbar. Jett
Platze sichern!

I Angehote I Fahrkarten
¥ BahnCard b Was kannich b
r Surf&Rail ¥ Wie buche ich?

¥ Sparpreis 25 und 50 » Was istein Onl
¥ Schines-Wochenende-Ticket
¥ Lander-Tickets

} |nternationale Angehote » Firmenkunden

| Bahnuriaub

Last Minute

Hamburg, Berlin, Minchen,
Viien, Rigen oder..?
Gdnnen Sie sich eine

8 Ais7eitvirm Alltan 2 UIF inkl

Surf&Rail
hat Gaburtstag.

b Anmeldung Lastschrift
» Erstmaline Anmeldung

Int. Guests Konzern Presse

A _J surf&Rail zum
Festtagspreis
Mur diege Woche: 20
Top-Yerbindungen im
Fernverkehr fir nur 25 - EUR
* pro Person fir die Hin- und
Rickfahrt. Mitfahrer reisen zum halben Preis.
Solange Yorrat reicht.

Quer durch Deutschiand |
zum Festtagspreis

IReisehiiru

uchen? ¥ Hotels
¥ Mietwagen

ineTicket? ¥ Urlaub mit eigener Anreise
¥ Pauschalreisen

-

Last Minute

»

Ferienhiuser

bahn.de Kurztrips

| Aftraktive Packages his Mitte
Dezember: Berlin & Blue Man
Group, Bonn &
Titanchamiin Pntsdam &

| Last Minute Tipps

Nordseeklima

ZB. Dorum, 3 Tage
Feriemwohnung, eigene
Anreise ab 34 - EUR p.P.

Kultur & Shopping
2.B. Dresden =, 2 UF
inkl. Bahnanreise
abh158-EUR p.P.

Sonne tanken
Mallorca =+, 7 Tage
inkl. Flug ab 229- p.P.

-

-

-

| www.bahn.de prasentiert:

1200

FREI SMS

Die narishank SuperSpar-Yorteil
hietet Online - bei T-Mohile! Jetzt
Kredite mit  infarmieren.
Soforizusage

Ihre Kundenrechte im
Fermverkehr

e &b 2 Eal |D0ne
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Webdesigner: Kinstler oder Berater?
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Webdesigner: Kinstler und Berater!

N Kunst, Asthetik und Funktionalitat brauchen keine
unsicheren Techniken

N Kunden brauchen neben Funktionalitat auch
N Hohe Kundenakzeptanz

N Legalitat

Sichere Systeme

Vorsprung vor Mitbewerbern

Manche Kunden kénnen (noch) nicht beurteilen, was das im
einzelnen erfordert

KS

2

20 A

x
(B}
e
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Hier muss die Webdesignerin oder
der Internetprogrammierer beraten

Karin Schuler
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Karin Schuler

Was sollte man tun und lassen? — Einige Highlights

Auf jeden Fall

N

20 20 20 2

2

Existierende Unternehmensrichtlinien
ergrinden

Datenschutzbeauftragten ansprechen
IT-Sicherheitsbeauftragten ansprechen
Rechtsabteilung ansprechen

Sich selbst Uber Datenschutz und IT-
Sicherheit informieren

Dem Kunden folgende Aspekte
verdeutlichen und Entscheidungshilfen
geben:

N Datenschutz

N Eigene IT-Sicherheit

N IT-Sicherheit der Kunden

Maoglichst nie

N

2t 2 Zr v 22

2

Aktive Inhalte ohne
Alternativhutzungsmadglichkeit

Cookies erzwingen

Cookies mit langer Lebensdauer
(vorzugsweise bis 2099;-))

Impressum und Datenschutzerklarung
verstecken

Formulare mit unndtigen Pflichtfeldern
(,,oevor wir nicht Ihre HutgroRe kennen,
reden wir nicht mit Ihnen®)

Nichtssagende ,,Datenschutzerklarung®

(,,Wir verarbeiten nur im Rahmen des
BDSG")

Kontaktformulare ohne Quittung (Kopie
an Absender)

»otobern® in Online-Shops unmaglich
ohne sofortiges, personalisiertes Login
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Karin Schuler

NUtzliche Links und Blcher

2 2 2 2 2 2 2

2

20 2

2

Virtuelles Datenschutzbiro: www.datenschutz.de
Deutsche Vereinigung fur Datenschutz: www.datenschutzverein.de (fiir Neugestaltungsvorschlage dankbar!)
Zeitschrift Datenschutz und Datensicherheit: www.dud.de

Bundesamt fir die Sicherheit in der Informationstechnik: www.bsi.de

Webimpressum-Assistent: www.digi-info.de/de/netlaw/webimpressum/index.php
OECD-Generator fir Datenschutzerklarungen: www.oecd.org
B.A.T. Studien (Prof. Opaschowski): www.bat.de

Huseby, Innocent Code — a security wake-up call for web programmers, John Wiley & Sons, 2004 (sehr
empfehlenswert!)

Schaar, Datenschutz im Internet, C.H. Beck, 2002

Consumers International, Privacy@net - An international comparative study of consumer privacy on the
internet, 2001, ISBN 19023 91 31 68

Seite 30 Schon sicher — Multimediatreff 9-10-04 — © Karin Schuler



Kontaktdaten

Karin Schuler
Datenschutz und IT-Sicherheit
Kronprinzenstr. 76
53173 Bonn
0228/24 20 733
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Schuler@datenschutzverein.de
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