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Nehmen Sie Platz ...

Gemeinnutzige, bundesweit tatige, unabhangige
Organisation (ausschlie3lich mitgliederfinanziert)

Gegrindet 1977 (Anlass: erstes BDSG)
Vertritt Datenschutzinteressen aller Betroffenengruppen
— Verbraucher
— Beschaftigte
— Bdurger
Vortrage, Seminare, Gutachten, Stellungnahmen
Herausgabe der Datenschutznachrichten (DANA)
Beteiligung an Big Brother Awards Deutschland
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Karin Schuler

e Stellvertretende Vorsitzende der DVD e.V.

o Zustandigkeit:
— betrieblicher Datenschutz
— Arbeitnehmerdatenschutz
— Datenschutz in Konzernen
— Europaischer Datenschutz

o Berufstatig als selbstandige Beraterin flir Datenschutz
und IT-Sicherheit und als Gutachterin (DS-Gutesiegel)
und Sachverstandige (EU Kommission)
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Talent Management — ein System wie jedes andere?

* Vieles st gleich......
— Planungs- und Projektablaufe
— Einbindung diverser Akteure
— Beachtung der Mitbestimmung

e ...und einiges anders
— Starke Technologieabhangigkeit
— Sinnvolle Wissenserschliel3ung nur durch Technik
— Automatisierte Profilbildung
— Angste von Beschéftigten
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Personenbezogene Daten
In Talent Management Systemen

 Bewerbungsunterlagen, Zeugnisse, Jobhistorie
e Qualifizierungshistorie mit Bewertung
» Zielvereinbarungen und Zielerreichung

* Medizinische Daten (Behindertenstatus, Krankheitsbedingte
Einschrankungen, Ausfallzeiten)

» Verfligbarkeitsmerkmale (Erziehungszeiten,
Familiensituation)

« Kenntnisse und Fahigkeiten mit oder ohne direkten Bezug
zum Arbeitsplatz (Sprachkenntnisse o.a. ,,auf Vorrat"®)

o Schwer objektivierbare ,weiche” skills
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Die Gesetzeslage

Datenschutz bei Talent Management Systemen
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Datenschutz schiutzt Menschen...

e ...nicht Daten

* Auspragung des Personlichkeitsrechts (Art. 2 GG)

Bundesverfassungsgericht 1983 (Urteil zur
Volkszahlung)

— ,..Mit dem Recht auf informationelle Selbstbestimmung
waren eine Gesellschaftsordnung und eine diese
ermaoglichende Rechtsordnung nicht vereinbar, in der

BlUrger nicht mehr wissen kénnen, wer was wann und bei
welcher Gelegenheit tber sie weil3..."
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Wesentliche Datenschutzprinzipien

« Subsidiaritat des Bundesdatenschutzgesetzes
* Verbot mit Erlaubnisvorbehalt
« Erforderlichkeitsgrundsatz

e Transparenzgebot

Zweckbindung
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Subsidiaritat des BDSG

Europaische Datenschutzrichtlinie

BSDG
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Verbot mit Erlaubnisvorbehalt

* Die Verarbeitung personenbezogener Daten ist
verboten, es sei denn....

Ein Gesetz erlaubt oder Der Betroffene hat
fordert die Verarbeitung oder eingewilligt
BDSG TKG SGB X Betriebsverein-
barung
§ 28
Vertrag oder Berechtigtes Offgntl!ch
g zugangliche
vertragsahnli- Interesse und
L Daten und
ches Vertrau- kein hoher- L
e . kein hoher-
ensverhaltnis rangiges ranaiges
(z. B. Arbeits- Betroffenen- 99
) Betroffenen-
vertrag) interesse .
interesse
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Transparenzgebot

« Datenerhebung beim Betroffenen

« Korrektheit der Daten

e Berichtigungs- und Léschungsanspriiche
o Keine automatisierte Einzelentscheidung

« Klare Einsatzverfahren, Auswirkungen und
Verwendungszwecke

e Einhaltung der Mitbestimmung und Abschluss einer
BV, die die Personlichkeitsrechte der MA schutzt
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Zweckbindung

« Definition und Dokumentation der Zweckbindung

(Verfahrensverzeichnis)
* Vorabkontrolle durch bDSB
e Umsetzung angemessener Schutzmafihahmen 8§ 9

 Enge Zugriffsberechtigungen (kein wahlloses

Zugriffsrecht)

« Schulung der Personalabteilung zu

Datenschutzaspekten des Systems
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Erforderlichkeitsgrundsatz

o Kein ,Jager-und Sammler“-Verhalten

e Datenvermeidung

o Datensparsamkeit

 Dokumentation der Zweckbestimmung

o Definition, Dokumentation und Einhaltung von
Ldschfristen

« Organisierte, regelmaRige Uberprufung der
Erforderlichkeit
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Projektanforderungen

Datenschutz bei Talent Management Systemen
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Grundlagen fur datenschutzgerechtes Talent Management

Das Menschenbild
— Beschatftigte sind keine ,zu optimierenden” Objekte
— Beschaftigte haben berechtigte Eigeninteressen
— Ohne Akzeptanz kein wirtschaftlicher Erfolg
Die Unternehmenskultur
— Offene Umgangsformen
— Transparente Informationspolitik
Die Projektorganisation
— Verbindlich definierte Prozesse
— Datenschutz-Meilensteine
— Einbindung von Datenschutzbeauftragtem und Betriebsrat
Die Datenschutzorganisation

— Verbindliche Verfahren flr
» Lieferpflicht der Verfahrensregister-Angaben
» Durchfiihrung der Vorabkontrolle
» Festlegung technischer und organisatorischer SchutzmalRnahmen
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Datenschutz-k.o. durch...

« ,Heimliche® Erhebung von Beschaftigtendaten
« Konzernweite Datenbank ohne Einwilligung

« Ubermittlung (,Zurverfiigungstellung“) auRerhalb der
EU (z. B. Konzernmutter in USA) ohne
aufsichtsbehdordliche Genehmigung

* Missachtung der Mitbestimmung

e Zwangsweise Erhebung von Daten ohne
Erforderlichkeitsbezug zur Arbeitsaufgabe

* Nichtbefassung des Datenschutzbeauftragten
« Automatisierte Einzelentscheidungen
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Datenschutzgerechte Projektorganisation

o Guter Datenschutz muss Projektziel sein
« Definition von Datenschutz-Aufgaben

 Maeilensteine mit Datenschutz-Pflichten und -Akteuren

— Einbindung und Ablauf der Vorabkontrolle durch den
Datenschutzbeauftragten

— Projektbeteiligung von Beschaftigten

— Information und Einbindung des Betriebsrates und Ablauf
der Mitbestimmung

— Zulieferung und Erstellung des Verfahrensregisters
— Evtl. Beteiligung der Datenschutz-Aufsichtsbehdrde.
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Datenschutz-Checkliste: Akteure

Management

Betriebsotffentliche
Forderung des
Datenschutzgedankens
(,RUckendeckung®)

Betr. Datenschutz-
beauftragter

Vorabkontrolle und
Zulassigkeitsprifung

gdfls. Kommunikation mit
Aufsichtsbehdrde

Erstellung
Verfahrensverzeichnis

Interne Beratung

Talent Management, 8.Marz 2006

IT-Abteilung

Festlegung und
Umsetzung von
Schutzmallhahmen

ordnungsgemalle
Systemdokumentation

Betriebsrat
Mitbestimmung

Projektleiter

Delegation, Zusammen-
fuhrung und Kontrolle der
Datenschutz-Arbeits-
aufgaben

Personalabteilung

Festlegung und
Dokumentation der Zwecke
der Talent Management
Einzelprozesse

Festlegung von
Loschfristen
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Datenschutz-Checkliste: Zulassigkeitsgrundlage

Einwilligungsverfahren fur Bewerber etablieren
Einwilligungspflichtige Anteile bei Beschaftigten identifizieren
Einwilligungsverfahren fur Beschaftigte entwickeln
Ubermittlung an Dritte (Konzern) nur nach Einwilligung
Vorabkontrolle durchfiihren

Ubermittlung auRerhalb EU nur nach Genehmigung durch
Aufsichtsbehdrde (Vertrage mit Empfanger)

Technisches Schutzkonzept erstellen, z. B. mit
— Verschlusselungskonzept (Leitung, Datentrager)
— Berechtigungskonzept

Entscheidungsverfahren festschreiben (nicht vollautomatisiert)
Betriebsvereinbarung abschliel3en
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Datenschutz-Checkliste: Erforderlichkeit

 Pseudonyme Auswahlverfahren wo mdglich (Beispiel:
Suche nach Projektmitarbeitern)

« Anonyme Verfahren wo mdglich (,Wie viele englische
Muttersprachler?“)

* Feingranulares Berechtigungskonzept — kein
Giel3kannenprinzip

 Verwendungszwecke und berechtigte Empfanger von
Auswertungen festlegen

o Ldschfristen und —verfahren verbindlich festlegen und
dokumentieren

* Positivliste zu Verwendungszusammenhangen
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Datenschutz-Checkliste: Transparenz

« Offene Informationspolitik — frihzeitige Information
« Offenlegung und Diskussion von Zielen

» Benachrichtigung Betroffener aul3erhalb des Unternehmens
(z. B. Bewerber) garantieren

« Herkunft der Daten(kategorien) verbindlich festschreiben
 Erhebung der Daten moglichst beim Betroffenen

» Einsichtnahmemadglichkeiten flr Beschéaftigte schaffen

« Korrektur- und Einspruchmaoglichkeiten schaffen

* Verwendungszwecke verbindlich festschreiben

e Schulung der Anwender (HR, Projektmanagement)

« Verfahren in BV vereinbaren
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Privacy sells...

« Akzeptanz bei den Beschaftigten
 Vertrauen von Bewerbern
e Wetthewerbsmerkmal

* Vermeidung von Kosten aufgrund ungeordneten
Vorgehens
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Kontaktdaten

* Deutsche Vereinigung fur Datenschutz e.V.
Bonner Talweg 33-35
53113 Bonn
schuler@datenschutzverein.de
www.datenschutzverein.de

e Karin Schuler
Datenschutz und IT-Sicherheit
Kronprinzenstr. 76
53173 Bonn
service@schuler-ds.de
www.schuler-ds.de
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