Mobile Arbeit

KARIN SCHULER

Klassengesellschaft - Gefihrdungs-
betrachtung bei mobilen Geriten

Mobile Informations- und Kommunikationstechnik bedeutet immer
auch mehr Unsicherheit im Hinblick auf Datenschutz und Datensicherheit. -Notebooks¢, aber
vor allem auch »Smartphones¢, Kleinstcomputer und ihre zahlreichen
Verwandten, gehen schneller verloren und geraten eher in die Gefahr eines unbefugten
Zugriffs. Es gilt deshalb, die mdglichen Gefihrdungen exakt zu erfassen und ein
spezielles Datenschutz-/Datensicherheitskonzept zu entwickeln.

» Reparaturtrupps eines Energieversor-  gleichzeitig hohen Speicherkapazitaten
gers, die sich mit Hilfe von Kleinstcom- eine zunehmend wichtige Rolle (siehe
putern (PDA) [ iiber GPS [ zu defek-  Abbildung auf Seite 38).
ten Verteilerstellen navigieren lassen Gleichzeitig gelingt es jedoch nur
und deren Betriebsdaten dann vor Ort  wenigen Unternehmen, die Welle der
aus dem Unternehmensnetz abrufen  Begeisterung, Innovationsfreude, Neu-
konnen. gier und Ungeduld von vornherein in

geordnete Bahnen zu lenken. Die nétigen

Priifungen durch die IKT-Abteilung (Passt

das Gerat in unser Unternehmensnetz?

Welche Kosten/Nutzen-Relation ist zu

erwarten? Welche Gefahrdungen miissen

Laptops [ und Notebooks [= zuneh-

mend auch andere mobile Gerate der
Informations- und Kommunikationstech-
nik (IKT) eingesetzt. Der Markt lockt
mit standig neuen Entwicklungen, die
das Interesse und die Neugier auch der
Beschaftigten wecken. Besonders an der
Technik Interessierte fordern sogar den
Einsatz immer kleinerer Gerate von ihrer
IKT-Abteilung — meist bevor diese sich
uberhaupt mit der neuen Technologie

I N UNTERNEHMEN werden heute neben

Aber nicht nur mobile Kleinstcomputer,
sondern auch mobile Speichermedien
wie USB-Sticks [, USB-Festplatten [
oder verschiedenste Speicherkarten >
spielen wegen ihrer geringen GroRe bei

hat beschaftigen konnen.

Bedarf wird jedoch nicht nur von
»Technikfreaks« angemeldet. Auch
Fachabteilungen entdecken mehr
und mehr, welche Einsparungen
und welchen Komfort die mobile
Technik bieten kann. Das reicht
vom ...

» Vorstand des Unternehmens,
der auch im Urlaub seine
E-Mails mit einem sBlackberry< [
abrufen will,

» dem Versicherungsvertreter im
AuRendienst, der dem Kunden gleich
am mobilen PC die neue Police aus-
drucken kann, uiber

» Schadenbegutachter, die iiber
sSmartphone« [= die Vor-Ort-Ergeb-
nisse an den Unternehmens-Server [>
libermitteln sollen, bis hin zu

vermieden werden?) verschlingen in den
Augen der Mochtegernbenutzer nicht
9 -~ selten viel zu viel Zeit: »Bis die sich mal
\ entschieden haben, habe ich das Gerat
bei Aldi um die Ecke schon dreimal selbst
gekauft!«
Dabei macht man sich allerdings
nicht bewusst, dass der Einsatz im
Unternehmensnetz andere Gefahr-
dungen mit sich bringt als im pri-
vaten Bereich. SchutzmaBnahmen
sind daher unverzichtbar und miissen
sinnvoll ausgewahlt und umgesetzt
werden — und das braucht eben Zeit.
Den haufig zu beobachtenden Wild-
wuchs bei der Beschaffung und beim
Einsatz mobiler Gerate kann und sollte
sich ein auf die Sicherheit seiner IKT-
Ressourcen bedachtes Unternehmen
jedenfalls nicht leisten. Sowohl der
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»private« Einkauf nicht freigegebener
Gerate als auch der eigenmachtige Netz-
anschluss durch einzelne Benutzer oder
Fachabteilungen ware — wenn dies denn
zuldssig ware — eine ernste Gefahrdung
fiir die Sicherheit der gesamten Infor-
mations- und Kommunikationstechnik
des Unternehmens. Denn der Zustand,
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AuBerdem ist zu beobachten, dass
immer mehr Funktionen auf ein und
demselben mobilen Gerit vereinigt wer-
den. So werden beispielsweise mobile
Kleinstcomputer (PDA) auch fir die
Vor-Ort-Nutzung von Text- oder Tabel-
lendateien (»Office«-Dateien) verwendet
und Smartphones speichern neben den

den man in solchen Umgebungen nach
einiger Zeit des ungelenkten Einsatzes
mobiler Gerate und Medien vorfindet, ist
aus Sicherheitssicht nicht selten der GAU
(groRter anzunehmende Unfall).

Was ist anders
an mobilen Geraten?

MosILE GERATE WERDEN gerade dann
eingesetzt, wenn Daten und Anwendun-
gen auch auBerhalb der Firmengren-
zen verfligbar sein miissen. Alleine die
vielfdltigen Einsatzorte — Hotelzimmer,
Flugzeug, Seminarveranstaltungen usw.
—bringen vielfdltige Verlustmoglichkei-
ten mit sich. Auch greifen die innerhalb
des Unternehmens verfiigbaren Schutz-
maRnahmen »draullen« oft nicht und fiir
Unberechtigte ist in einer »ungeregelten:
Umgebung der Zugriff auf IKT-Gerdte
nattirlich viel leichter moglich.

Telefondaten auch Terminkalender und
Adressdaten und ermdglichen das >Sur-
fen<im Internet. Solch eine Biindelung
von Funktionen aber geht immer mit
einer komplexeren Gefihrdungslage
einher.

Auch der Einsatz mobiler Speicherme-
dien ist im Vergleich etwa zu frither ubli-
chen Disketten oder zur CD-ROM > mit
besonderen Gefahrdungen verbunden.
Und zwar vor allem, weil diese Medien
extrem klein sind und dennoch enorme
Mengen ungeschiitzter Daten aufneh-
men kénnen. So kommt es durchaus vor,
dass PC-Benutzer stindig eine komplette
Kopie ihrer PC-Festplatte auf einem USB-
Stick mit sich herumtragen.

Zusatzlich lauern weitere Gefahren:
So ist zum Beispiel die USB-Schnittstelle
vieler Arbeitsplatzcomputer weitgehend
ungeschiitzt und kann daher von jedem,
der Zugang dazu findet, mit beliebigen,
theoretisch auch unternehmensfremden
USB-Gerdten verwendet werden. Eine
dadurch verursachte unkontrollierte Off-
nung des Unternehmensnetzwerks stellt
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eine erhebliche Sicherheitsliicke dar.
Dabei ist die vollstandige Sperrung der
USB-Schnittstelle wegen sinnvoller und
notwendiger Nutzungsmoglichkeiten
haufig keine Losung. Und eine gezielte,
bestimmten Berechtigungen unterwor-
fene Sperrung der Schnittstelle ware
technisch und administrativ ungemein
aufwandig und kaum sinnvoll umzuset-
zen.

Nur wer die
Gefahren kennt ...

Um DEN GEFAHRDUNGEN aus dem Betrieb
mobiler Gerate und Speichermedien
etwas entgegenzusetzen, miissen wirk-
same und angemessene Schutzmalnah-
men getroffen werden. Dazu ist es uner-
1asslich, sich zunachst lUiber die Art der
Gefahrdungen Klarheit zu verschaffen.
Eine klassische Herangehensweise stellt
die sogenannte Risikoanalyse dar, die
allerdings einen relativ hohen Aufwand
bedeutet. Stattdessen stiitzen sich viele
Unternehmen heute auf die im »Grund-
schutzhandbuch« des Bundesamts fiir
die Sicherheit in der Informationstechnik
(BSI) empfohlene Herangehensweise
(siehe: sDatenschutzkonzept — was hilft
und was hilft nicht?«in cF 9/03 ab Seite
26) oder benutzen sie zumindest als
Grundlage fiir die Entwicklung eigener
Schutzmalnahmen.

Das Grundschutzhandbuch (GSHB)
lasst sich anwenden fiir den sogenann-
ten mittleren Schutzbedarf, also fiir
Unternehmensbereiche, in denen keine
Hochsicherheitsanforderungen (wie
z.B.in Kraftwerken oder Hochsicherheits-
trakten von Banken) gestellt werden
miissen und es bietet fiir konkrete Situa-
tionen Standard-MalRnahmen an. Es gibt
aber auch andere Hilfen bei der systema-
tischen Entwicklung von SchutzmaRnah-
men (z.B. BS7799 oder ITIL).

Aber welches Vorgehen — standardi-
siert oder nicht — auch immer gewahlt
wird: Man sollte sich zunédchst einen
Uberblick iiber die im Unternehmen
eingesetzten mobilen Gerite verschaf-
fen und diese systematisch erfassen.
AnschlieBend gilt es, die Gefahrdungen
fiir jedes dieser Gerate (mobile Speicher-



medien eingeschlossen) zu beschreiben.
Hierfiir ist es sinnvoll, eine Klassifizie-
rung moglicher Gefahrdungen vorzuneh-
men, um anndhernde Vollstandigkeit zu
erzielen.

Mogliche
Gefihrdungsklassen

Aus DER BESCHREIBUNG konkreter Gefahr-
dungen lassen sich die wesentlichen
Gefahrdungsklassen fiir das einzelne
mobile Gerét ableiten:

» Der Verlust der Hardware (durch Dieb-
stahl oder Nachlassigkeit des Besit-
zers) ist um so wahrscheinlicher, je
kleiner ein Gerdt ist und je haufiger es
auBerhalb der Unternehmensgrenzen
eingesetzt wird. Daher sind Handys
und Kleinstcomputer (PDA) gefahr-
deter als Laptops, ein USB-Stick ist
gefahrdeter als ein PDA. Andererseits
sind die starker gefahrdeten Gerdte
in der Regel die preiswerteren. Bei der
Definition von SchutzmaRnahmen ist
daher auch zu bewerten, wie schwer
der finanzielle Verlust des jeweiligen
Gerats wiegt.

» Geht ein Gerat verloren, so ist damit
immer auch der Verlust der darauf
vorhandenen Daten verbunden. Der
Umfang dieser Daten kann erheblich
sein: Selbst USB-Sticks und Speicher-
karten verfiigen heute mit bis zu
einem Gigabyte [ liber Kapazitaten,
die lange Zeit nur Festplatten vorbe-
halten waren. Und inhaltlich reichen
die auf mobilen Tragern festgehal-
tenen Daten von Telefonlisten liber
Adressbiicher bis hin zu vollstandigen
Festplattensicherungen. Schutz-
maRnahmen miissen in erster Linie
darauf abzielen, zumindest die Wie-
derherstellung der verlorenen Daten
vollstandig zu erméglichen (z.B. durch
vorhandene Datensicherungen).

» Besonders bedrohlich ist die mit Ver-
lust von Gerat und Daten verbundene
Gefahr der Einsichtnahme durch
Unberechtigte. Sind die Daten nicht
(wie beispielsweise auf Laptops mog-
lich) durch eine Verschliisselungs-Soft-
ware geschiitzt, so kann der Dieb oder
Finder alle auf dem Gerdt abgelegten

Daten einsehen und missbrauchen.
Je nach Art der Daten kann ein solcher
Missbrauch (z.B.im Falle vertrauli-
cher Unternehmenskorrespondenz
auf dem PDA) einem Unternehmen
immensen Schaden zufiigen. MaR3-
nahmen miissen sich am marktiibli-
chen verfiigbaren technischen Schutz
orientieren, aber auch sinnvolle orga-
nisatorische MaBnahmen (z.B. Ver-
schlussvorschriften fiir die Benutzer)
einschliel3en.

» Durch abhanden gekommene,
ungeschitzte Daten entsteht im
Fall personenbezogener Daten ein
Verstol3 gegen Datenschutzgesetze.
Dies ist bereits so beim Telefonbuch,
das auf einem nicht durch eine sPer-
sonliche Identifikations-Nummer«
(PIN) gesicherten Handy gespeichert
ist, aber auch beim Adressbuch auf
einem ungeschiitzten PDA oder den
Gehaltslisten, die sich auf der Fest-
plattensicherung auf einem USB-Stick
befinden. Auch Fotosammlungen
auf einer »>Compact-Flash«-Karte sind
personenbezogene Daten. Ein even-
tueller DatenschutzverstoR kann
sowohl durch Betroffene (Beschaftigte,
Kunden usw.) wie auch durch die Auf-
sichtsbehorde verfolgt werden und
unter Umstanden —je nach Bedeu-
tung und Schwere — GeldbufRen nach
sich ziehen. Viel nachteiliger fiir ein
Unternehmen diirfte aber der ide-
elle Schaden sein, den die eventuelle
Veroffentlichung sensibler Unter-
nehmensdaten durch einen Dieb,
Finder oder die durch sie informierten
Medien bedeuten wiirde. MaRnah-
men, die eine unberechtigte Einsicht-
nahme verhindern, sind auch gegen
diese Gefahrdung wirksam.

» Sinn und Zweck mobiler Gerdte
liegt eben gerade darin, dass sie an
wechselnden Orten genutzt werden
konnen und nicht statisch in der
geschiitzten, standardisierten Umge-
bung des Firmennetzwerks betrie-
ben werden. Daraus ergibt sich ein
erhohtes Risiko, sogenannte Malware
(schadliche Software wie z.B. Viren)
einzuschleusen oder weiterzuver-
breiten. Mobile Gerate konnen selbst
Opfer von Schadaktionen werden und
sind in der Lage, schadprogrammver-
seuchte Dateien weiterzuverbreiten.
MaRnahmen miissen sich an der tech-
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nischen Verfligbarkeit von Schutzpro-
grammen orientieren und flr reine
Speichermedien miissen organisato-
rische Wege definiert werden, um die
Ubertragung von Dateien méglichst
sicher zu gestalten.

» Die Nutzung mobiler Gerate kann
auch eine Gefahrdung der Sicherheit
anderer IKT-Systeme im Unternehmen
mit sich bringen. Die Schwachung der
Netzsicherheit durch die offene USB-
Schnittstelle etwa stellt eine solche
Gefahrdung dar. SchutzmalRnahmen
miissen auf die jeweils moglichen
Kombinationen abgestimmt werden.
Ein uneinheitlicher Beschaffungsweg
fiir mobile Gerdte und Medien stellt
ebenfalls eine Gefahrdung dar, weil
dadurch unter anderem die Durch-
setzung einheitlicher Sicherheitsstan-
dards erschwert, wenn nicht sogar
teilweise unmaoglich gemacht wird.
Auch die damit verbundene Vielfalt
von Produkten und Hardware-/Soft-
wareausstattungen flihrt regelmalig
zu einem Wildwuchs, der wegen sei-
ner Untibersichtlichkeit allen geordne-
ten SicherheitsmaBnahmen zuwider
lauft. Manahmen betreffen hier
besonders die Verankerung sicherer
Beschaffungsprozesse.

Anhand dieser Gefahrdungsklassen
kann nun die Einschatzung konkreter
Gefahrdungen fiir jedes eingesetzte
mobile Gerdt oder Speichermedium sys-
tematisch vorgenommen werden. Daran
anschlieBend ist festzuhalten, welche
Schutzmalnahmen schon ergriffen wur-
den und welche der notierten Gefahr-
dungen dadurch bereits minimiert sind.
In einem dritten Schritt sollten dann
Bedeutung und Eintrittswahrscheinlich-
keit flir die Gefahrdungen abgeschatzt
werden, die bisher nicht oder nur unzu-
reichend durch SchutzmaBnahmen ver-
ringert werden.

Fiir alle nicht tolerierbaren Gefahr-
dungen miissen im vierten Schritt
schlieflich konkrete MaBnahmen dis-
kutiert und empfohlen werden, die
technischer oder organisatorischer Natur
sein kdnnen. Insoweit erstrecken sich
die diversen Handlungsmaglichkeiten
vom Freigeben einer Nutzung (Tolerieren
eines Risikos) iiber die Definition von



imio

Beispiele fiir

Gefahrdungsklassen von USB-Sticks und Laptops

Die verschiedenen Gefdhrdungsklassen werden jeweils >durchdekliniert., um dabei zundichst festzustellen, welche technischen oder
organisatorischen SchutzmafSnahmen bereits ergriffen wurden oder angewandt werden (im angenommenen Fall sind bisher keine Ma3-
nahmen ergriffen worden, so dass diese Spalte hier leer bleibt).

Gerat/
Medium
Gefdhrdung

USB-Sticks  Verlust
des Medi-
ums

Verlust
der Daten

unbefugte
Einsicht-
nahme/
Daten-
schutzver-
sto

Malware

Laptops Verlust
des Gerits

Verlust
der Daten

unbefugte
Einsich-
nahme/
Daten-
schutzver-
sto

Malware

Gefdhr-
dung
anderer
Systeme

Beschaf-
fungsweg

vorhandene
MafSnahmen

Relevanz

(0]
[}
=5
3

()

gering
(meist
keine
Original-
daten)

hoch

mittel

hoch

hoch

hoch

hoch
hoch

gering

wahrschein-

Eintritts-
lichkeit

hoch

hoch

hoch

hoch
(externe
Benut-
zung)

mittel

mittel

mittel

hoch

gering

gering

Handlungs-
bedarf?

ja

ja

ja

ja

ja

nein

nein

nein

ja

nein

zu ergreifende Mafinahmen

Empfehlungen zur sicheren Aufbewahrung (nicht am
Halsband, nicht in der Manteltasche, festes Behdltnis
usw.) in Merkblatt aufnehmen

Richtlinien zum Umgang mit mobilen Medien erlas-
sen

Empfehlungen zum sicheren Speichern (nur Kopien,
keine Originaldaten)

Richtlinien zum Umgang mit mobilen Medien ent-
sprechend erginzen

nur Sticks mit Passwortschutz einsetzen

nur offiziell beschaffte Sticks einsetzen (keine
privaten)

Verbot der Speicherung privater Daten auf Unter-
nehmensgeraten und -medien

Vorgabe, dass bei Nutzung als Backup-Medium
(z.B. fiir groRRe Teile der Festplatte) keine Nutzung
»auller Haus:«

Virenscanner-Standard so einstellen, dass externe
Laufwerke bei Anschluss/bei Zugriff gescannt
werden.

zentrale Beschaffung

zentrales Kataster

Gerdtecodierung

Verschluss- und Aufsichtspflicht durch Benutzer
Merkblatt fiir Benutzer

Standard-Sicherungsverfahren fiir Laptops

Standard-Konfiguration mit Festplattenver-
schliisselung

Standard-Konfiguration durch Nutzer nicht dnderbar
nur zentral beschaffte Gerate zulissig

Verbot der Speicherung privater Daten auf dienst-
lichen Geraten

Standardeinrichtung und -update des Virenscanners

Verbot, andere als Unternehmensgerate ins Netz zu
nehmen

ungenehmigten Zugang zu Netzwerkanschliissen,
auch in abgelegenen Raumen (z.B. in Besprechungs-
riumen) verhindern

zentrale Beschaffungsrichtlinie fiir mobile Gerdte
und Medien
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Schutzmalnahmen bis hin zum Verbot
einer Nutzung.

Die bei der vollstindigen systemati-
schen Abarbeitung der vorgeschlagenen
Schritte entstehende Tabelle ist die
Grundlage fiir die Definition und Umset-
zung aller notwendigen SchutzmafRnah-
men (siehe info-Kasten links).

Wichtig sind dabei vor allem die
Einschatzung der Bedeutung eines mog-
lichen Schadensfalles (»Wie schlimm
ist es, wenn der Schadenfall tatsachlich
eintritt?«) und die Einschatzung der
Eintrittswahrscheinlichkeit (»Kommt so
etwas haufig oder selten vor?«). Dabei
kann es durchaus so sein, dass ein Scha-
denfall als sehr unwahrscheinlich einge-
stuft wird, bei seinem Eintreten aber das
ganze Unternehmen in den Ruin stiirzen
wiirde — Beispiel: Ein Besucher dringt
mit Hilfe seines Laptops ins Unterneh-
mensnetzwerk ein und 16scht alle Kun-
dendaten. Denkbar ist aber auch, dass
bestimmten Gefahrdungen eine hohe
Eintrittswahrscheinlichkeit zugeordnet,
der entstehende Schaden aber als gering
beurteilt wird — Beispiel: Ein Laptop hat
keinen Spam-Filter, so dass standig 50
Prozent der eingehenden Mails nach
dem Empfang handisch zu 16schen sind.

Wie auch immer: Aus der Kombina-
tion der beiden Werte Bedeutung und
Eintrittswahrscheinlichkeit ergeben sich
Anhaltspunkte fiir die Einschdatzung des
Handlungsbedarfs. Soll ein bestimm-
tes Risiko, das in einer bestimmten zu
erwartenden Haufigkeit auftritt, toleriert
werden oder nicht? Soll/muss das Risiko
durch das Ergreifen von MalRnahmen
reduziert werden? Oder muss es vollstan-
dig eliminiert werden, auch wenn dies
sehr teure MaBnahmen erfordert? Dies
sind Fragen, die im Rahmen der Erstel-
Tung einer Gefdhrdungstibersicht zu
beantworten sind.

An den beiden Beispielen im info-
Kasten (links) soll auch deutlich werden,
dass die Gefahrdungseinschatzung stark
von den unternehmensspezifischen Vor-
aussetzungen wie der IKT-Infrastruktur,
der Unternehmenskultur, der Branche,
dem Ausbildungsstand und vielem
mehr abhdngt. Ob man beispielsweise
die Gefahrdung durch nicht zentral
beschaffte Laptops tatsachlich fiir gering

halten sollte, hangt unter anderem
davon ab, ob es technisch ltiberhaupt
moglich ist, privat beschaffte Gerate ins
Unternehmensnetzwerk »einzuklinkenc.
Man muss also bei der Erstellung einer
Gefdahrdungstabelle moglichst viele
Gefahrdungszusammenhdnge beachten.

Wer ist fiir was
zustandig?

DiEs FUHRT UNMITTELBAR zu der Frage, wer
diese Arbeit eigentlich leisten soll und
damit zur Frage der Sicherheitsorganisa-
tion des Unternehmens. Auch wenn die
Antwort hierauf nicht zum Thema die-
ses Beitrags gehort, so lassen sich doch
einige mogliche Akteure benennen:

Gibt es im Unternehmen einen IKT-
Sicherheitsbeauftragten oder gar ein
Gremium, das sich mit Gefahrdungsfra-
gen der IKT und der Festlegung zu ergrei-
fender SchutzmaRnahmen befasst, so
liegt es auch in seiner Zustandigkeit, die
Sicherheit mobiler Gerdte und Medien
zu verbessern. Auch ist in diesem die
Zusammenarbeit zwischen IKT-Abtei-
Tung, Betriebsrat und betrieblichem
Datenschutzbeauftragtem vermutlich
bereits organisiert. Eine eventuelle Auf-
gabenteilung (Gefahrdungsbeurteilung,
Festlegung von Malknahmen, Geneh-
migung von MalRnahmen, Erlass von
Richtlinien, Erstellung von Handlungs-
hilfen, Umsetzung von Standards usw.)
sollte sich in den betrieblichen Prozessen
widerspiegeln.

Komplizierter wird es, wenn die
Zustandigkeit fiir die IKT-Sicherheit nicht
eindeutig vergeben ist und alle Beteilig-
ten das Thema ohne organisierte Zusam-
menarbeit jeweils nur aus ihrer Sicht
bearbeiten. Dies flihrt erfahrungsgemaf
frither oder spater zu einander wider-
sprechenden Richtlinien aus verschiede-
nen Fachabteilungen, zu ineffizienten
SchutzmaRnahmen, zu nicht mitbe-
stimmten aber mitbestimmungspflichti-
gen IKT-Anwendungen, zu nicht abgewo-
genen Konflikten von Datenschutz- und
IKT-Sicherheitsanforderungen und nicht
zuletzt zu frustrierten IKT-Benutzern.

Es empfiehlt sich daher immer, vor der
Durchfithrung von Gefahrdungsanalysen
und der Durchsetzung von SchutzmaR-
nahmen die innerbetriebliche Richtlini-
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enkompetenz fiir Sicherheitsfragen ein-
deutig festzulegen und eine tragfahige
Sicherheitsorganisation zu etablieren.

Karin Schuler ist freiberufliche Beraterin fiir
Datenschutz und IKT-Sicherheit, stellvertretende
Vorsitzende der Deutschen Vereinigung fiir
Datenschutz e.V. und vom Unabhangigen Lan-
deszentrum fiir Datenschutz Schleswig-Holstein
anerkannte Sachverstandige fiir IKT-Produkte
(rechtlich/technisch); sie berat Betriebs- und
Personalrite, betriebliche Datenschutzbeauf-
tragte und IKT-Sicherheitsbeauftragte; Kontakt:
fon 0228-2420733, service@schuler-ds.de,

www.schuler-ds.de
[> Blackberry [> Seite 6
[> Gigabyte = MaBeinheit fiir Speicher-
kapazitit (1 Buchstabe/Ziffer = 1 Byte =
8 Bit [> Seite 17); Kilobyte = ca. 1000 Byte,

Megabyte = ca. 1000 000 Byte, Gigabyte =
1000000 000 Byte
[> GPS (Global Positioning System) =

satellitengestiitztes Ortungs/Navigations-
system

[> Laptop [> Seite 17
[> Notebook [ Seite 17
[> PDA[> Seite17

> Server (Zusteller) = spezielle Compu-
ter zur Verwaltung von Netzwerken mit
verschiedenen Aufgaben (Netzsteuerung,
zentrale Datenspeicherung, Software-
bereitstellung)

[> Smartphone [> Seite 17

[ Speicherkarte (auch: Flash-Card,
Memory-Card) = mobile Datenspeicher in
kleinen flachen Gehdusen, die vorwiegend
in mobile IKT-Gerate zur Erweiterung der
Speicherkapazitit eingeschoben werden;
in sehr vielen verschiedenen GréfRen und
Techniken zu erhalten

[> USB (Universal Serial Bus) = USB ist
eine Technik zur schnellen Ubertragung
von Daten zwischen IKT-Geriten (PC,
Maus, Festplatte, Tastatur usw.); USB hat
sich aufgrund seiner Schnelligkeit und
Einfachheit als Standard vor fiir die Ver-
bindung zwischen mobilen Geraten etab-
liert (typisch: flacher, eckiger Stecker)

[> USB-Festplatte = mobile, raumlich
kleine Festplatte fiir USB-Anschliisse z.B.
an Notebooks

[> USB-Stick = etwa daumengrof3es Spei-
chermedium mit USB-Anschluss, das sich
besonders leicht transportieren lasst; mit
Ohrhéreranschluss und entsprechender
Technik auch fiir die Musikspeicherung
und Wiedergabe geeignet (MP3-Stick)



