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Was bedeutet Process Mining fiir
Datenschutz und Mitbestimmung

im Unternehmen?

Beim Process Mining werden verschiedene Daten, Wo liegen die Unterschiede?

die im Unternehmen entstehen, zusammengefiihrt

und ausgewertet. Das konnen technische Systemda-  Natiirlich spielt Datenschutz im Rahmen der Mit-
ten sein, aber auch solche, die direkt oder indirekt ~ bestimmung bei der Gestaltung von Systemen

einer Person zuordenbar sind. Das wirft Fragen eine Rolle. Genauso wie eine Betriebsvereinba-
rund um Datenschutz und Verhaltenskontrolle von  rung Vorgaben zur sachgerechten Nutzung und
Beschiftigten auf. zur Berechtigungsgestaltung enthilt, miissen auch

Datenschutzanforderungen beriicksichtigt werden.

Aber, ganz unabhingig von Mitbestimmung,
zum Beispiel auch, wenn es gar keinen Betriebsrat
gibt, sind Arbeitgeber verpflichtet, datenschutz-
konform zu handeln. Wenn also ein System die
Beschiftigten nach Strich und Faden kontrolliert
und iiberwacht, es aber keinen betrieblichen Part-
ner gibt, der das Mitbestimmungsrecht wahrnimmt,
miissen die geltenden Datenschutzvorgaben, wie
beispielsweise das Verbot mit Erlaubnisvorbehalt
eingehalten werden.

Konkret heif3t das fiir das Process Mining: Ich
muss mir als Betreiber dariiber klar werden, was fiir
mich die Rechtsgrundlage ist. Bei vielen derartigen
Systemen diirfte es schwerfallen zu argumentieren,
dass sie zur Durchfithrung des Beschiftigungs-
verhiltnisses notwendig sind. Denn der normale
Betrieb, wie Personalbeschiftigung, -bezahlung
und -verwaltung sowie die Einsatzplanung konnte

Richtig, aber man muss hier zwischen zwei Rechts-
gebieten unterscheiden. Es geht um Datenschutz
auf der einen und Mitbestimmung auf der ande-
ren Seite, auch wenn es zwischen beiden eine grofle
Verzahnung und Abhingigkeiten gibt. Beim Daten-
schutz ist die erste Frage die gestellt werden muss:
Hab ich es iiberhaupt mit personenbezogenen Da-
ten zu tun? Das betrifft direkt personenbezogene
Daten, etwa wenn ich feststelle, dass eine Maschine
mehrfach am Tag {iberhitzt, und dann nachschaue,
wer damit gearbeitet hat. Es gilt aber auch fiir die
Analyse mit Big-Data-Methoden, bei denen man
vorhandenen Daten in ein anderes System tiberfiihrt
und dann dort moglicherweise keine personenbe-
zogenen, sondern rein statistische Auswertungen
durchfiihrt - auch dann muss man sich Gedan-
ken machen, welche Datenschutzanforderungen
zu beachten sind.

Auf der anderen Seite - und das ist, grundsatzlich auch bisher ohne Process-Mining durchgefiihrt
ein anderes Rechtsgebiet, das sich vorrangigan den ~ werden. Auflerdem handelt es sich beim Process-
Systemen orientiert und nicht an den Daten - gilt Mining ja hdufig um eine Systemart, die eher auf

es zu schauen: ist ein System geeignet, das Verhal-
ten von Beschiftigten zu kontrollieren? In dem Fall
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der Metaebene liegt: nicht selbst produktiv, sondern
andere Systeme analysierend und zur Unterstiitzung
bei der Optimierung betrieblicher Prozesse. Auf der
Datenschutzebene und aus Sicht des Unternehmens
kann man hier zur Identifizierung einer Rechts-
grundlage eigentlich nur mit eigenen Interessen
argumentieren. Denn es liegt im berechtigten Inter-
esse eines Unternehmens, die eigenen Arbeitsweisen
kontinuierlich zu optimieren, um wettbewerbsfihig
zu bleiben.

Das heiflt, dass man nicht versucht, mit der
Durchfithrung des Beschiftigungsverhiltnisses zu
argumentieren, oder gar Einwilligungen einzuho-
len. Beides verspricht datenschutzrechtlich keinen
Erfolg. Das Eigeninteresse muss dann allerdings
gut begriindet werden: ich muss nachvollziehbar
darlegen, dass ich genauso vorgehen muss, wie ich
es vorhabe. Die entscheidende Frage ist dann, ob
es gelingen kann, die Verarbeitung, im Sinne der
betroffenen Beschiftigten so datenschutzfreund-
lich zu gestalten, dass eine datenschutzrechtlich
saubere Abwigung zwischen deren Rechten und
meinen eigenen Interessen zu meinen Gunsten
ausgeht.

In einer solchen Abwégung muss abzulesen sein,
welche Einschridnkungen der Personlichkeitsrechte
der Beschiftigten zu erwarten sind, um welche es
sich handelt, und wie schwerwiegend diese jeweils
sind. Und auf der anderen Seite muss dargelegt wer-
den, wie grof mein Interesse an der Durchfiihrung
der Verarbeitung ist und worauf es sich stitzt.

Warum ist die Einwilligung keine sinnvolle
Rechtsgrundlage?

Generell ist die Einwilligung eine potenzielle Rechts-
grundlage fiir Verarbeitung personenbezogener
Daten, aber sie ist an bestimmte Voraussetzungen
gekniipft. Eine wesentliche ist: Sie muss freiwillig
sein. Die zweite: sie muss jederzeit zuriicknehmbar
sein und es diirfen keine negativen Konsequenzen
fiir den Betroffenen daraus erwachsen. Das ist im
Arbeitsverhiltnis in den seltensten Féllen moglich.
Vor allem, weil es kein Kriftegleichgewicht zwischen
Arbeitgeber und Beschiftigten gibt. Wenn ich als
Arbeitnehmer von meinem Chef gefragt werde: ,,Du
bist doch bestimmt einverstanden, dass ich das und
das mit deinen Daten mache!“ habe ich schnell das
Gefiihl: Wenn ich jetzt ,,Nein“ sage, dann werde
ich Nachteile haben. Da kann von einer freiwilligen
Einwilligung keine Rede sein.

Es gibt nur sehr wenige Situationen im Arbeits-
leben, in denen wirksam eine Einwilligung von
Beschiftigten durch den Arbeitgeber eingeholt wer-
den kann. Und mein weiterer Zweifel beruht auf
Praktikabilitdt: ich muss - egal, ob im Beschafti-
gungsverhiltnis oder sonst wo - bei Einwilligung
immer dafiir sorgen, dass ich in der Lage bin, einen
Widerspruch angemessen zu behandeln. Das heifit,
wenn jemand mir heute eine Einwilligung gibt, seine
Daten dann verarbeitet werden, und die Person mor-
gen kommt und die Einwilligung zuriickzieht, dann
muss ich bzw. mein System in der Lage sein, dessen
Daten herauszusuchen und die Verarbeitung ein-
zustellen. Und wenn das eine grofiere Menge von
Personen macht, dann miissen meine Verarbeitun-
gen trotzdem noch sinnvoll méglich sein. Wenn
etwa plotzlich 50 % meiner Beschiftigten der Ver-
arbeitung widersprechen, dann werden Ergebnisse
meiner Berechnungen vermutlich nicht mehr re-
préasentativ sein. Deswegen glaube ich nicht, dass in
einem solchen Zusammenhang eine Einwilligung
wirklich eine sinnvolle Rechtsgrundlage ist.

Wenn der gangbare Weg ist, iiber das berechtigte
Interesse zu argumentieren: Wie muss dann eine
Abwigung aussehen?

Das Ziel aus Sicht derer, die personenbezogene Da-
ten verarbeiten wollen, ist es, die eigenen Interessen
nicht kiinstlich, aber berechtigt und gut nachvoll-
ziehbar, hoch einzuschitzen und auf der anderen
Seite ist genauso nachvollziehbar darzulegen, dass
die Interessen der Betroffenen nicht tiberwiegen.
Dazu miissen ausreichende Schutzmafinahmen er-
griffen werden, damit die Einschrinkungen der
Personlichkeitsrechte der Betroffenen moglichst
gering bleiben.

Darunter fallen die tiblichen Mafnahmen, wie
beispielsweise die frithzeitige Anonymisierung oder
zumindest Pseudonymisierung. Und echte Anony-
misierung bedeutet wohlgemerkt die Entfernung
eines Personenbezugs, nicht nur das einfache Lo-
schen von direkt identifizierenden Merkmalen, wie
z. B. des Namens.

Zu den Schutzmafinahmen gehort aber auch die
ordentliche Strukturierung und Konzeptionierung
der Sicherheit des Gesamtsystems. Die einfache Zu-
sicherung, man wolle die Zweckbindung einhalten,
ist nicht ausreichend. Sondern auch durch technisch
sichere Gestaltung des Systems muss dafiir gesorgt
werden, dass diese auch eingehalten werden kann.
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Etwa durch ein sachgerechtes Berechtigungssystem.
Es ist aber auch zu beachten, wo die Daten verar-
beitet werden. Passiert das vor Ort oder werden
sie in einen Cloud-Dienst iiberfiihrt, dessen Ser-
ver im nicht-europdischen Ausland stehen? Dies
wiirde zu einer schwierigeren Abwigung der eige-
nen Interessen mit denen der Beschiftigten fiihren,
weil Beschiftigte ein sehr hohes Interesse daran
haben, dass ihre Daten den Geltungsbereich der
Datenschutzgrundverordnung nicht verlassen.

Wichtig, und auch ,,gern® vergessen, wird ein
ordentliches Loschkonzept. Das heif3t, es muss
klar sein, wann welche Daten nicht mehr erfor-
derlich sind und wann sie geloscht werden. Das
betrifft nicht nur den Datenpool, in dem Daten
aus verschiedenen Systemen fiir das Process Mi-
ning zusammengefiihrt werden, sondern auch die
Quelldatenbanken selbst. Es ist also festzulegen,
wann welche Daten nicht mehr erforderlich sind
und wann sie geloscht werden. Geloscht werden
miissen auflerdem die Ergebnisse von Analysen,
wenn diese personenbezogene Daten enthalten. Und
auch fiir Ergebnisse und Auswertungen, die papier-
haft weiterverarbeitet werden (z. B. in Infos an das
Management) sind Vernichtungsregeln festzulegen,
wenn sie personenbezogene Daten enthalten.

Dazu miissen auch organisatorische Prozesse
betrachtet werden. Alle Loschfristen und deren
Begriindung miissen sachgerecht dokumentiert
werden.

Am Ende sollten durch die ergriffenen
Sicherheits- und technisch-organisatorischen
Schutzmafinahmen die Risiken fiir die Beschéftig-
ten so iiberschaubar und gering sein, dass man im
Rahmen der Abwigung berechtigterweise von einem
iberwiegenden Eigeninteresse ausgehen kann.

Das ist aber nur die eine Seite.

Genau, da kommen wir zuriick auf die andere Siule.
Auch wenn eine Losung datenschutzkonform ist,
miissen trotzdem noch Mitbestimmungsrechte
eingehalten werden, wenn das System zur Verhal-
tenskontrolle geeignet ist. Natiirlich kdnnen all die
erwihnten Schutzmafinahmen auch Inhalt der Be-
triebsvereinbarung sein. Im Einzelfall kann eine
solche Betriebsvereinbarung dann sogar selbst die
Rechtsgrundlage sein. Dann gehen Datenschutz und
Mitbestimmungsrechte Hand in Hand.

Ok, kommen wir nochmal zuriick zur Frage der
Clouddienste. Hiufig sind diese ja auch attraktiv,
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weil man diese auch fiir einen ersten Test nutzen
kann, um kurzfristig die Auswertung der Daten zu
starten, ohne eigene Infrastruktur aufzubauen. Wie
ist das mit dem Datenschutz vereinbar?

Sowohl fiir Mitbestimmung als auch fiir den Daten-
schutz, gibt es keinen Testbetrieb, der in irgendeiner
Weise schwichere Anforderungen hitte als ein
Regelbetrieb. Und daher muss ich auch fiir einen
Testbetrieb sowohl datenschutzrechtliche als auch
mitbestimmungsbezogene Uberlegungen anstellen.
Denn in dem Moment, in dem ich das erste personen-
bezogene Datumindie Cloud iibertrage,habeicheine
datenschutzrelevante und mitbestimmungsrelevante
Verarbeitung vorgenommen.

Im Bereich der Mitbestimmung kommt es hiufig
vor, dass man sich auf Pilotvereinbarungen einigt, in
denen festgelegt wird, was das Ziel des Tests ist und
die Begrenzungen in Bezug auf Laufzeit, Umfang der
Verarbeitung, Zugriffsrechte und Zwecke enthalten.

Wenn sich anschlieffend abzeichnet, dass ein
System dauerhaft genutzt werden soll, kann man
dazu die endgiiltige Betriebsvereinbarung erarbei-
ten. Auf der Datenschutzebene ist dieses stufenweise
Vorgehen aber nicht méglich. Wenn Clouddienste
genutzt werden, muss immer ein Auftragsverar-
beitungsvertrag abgeschlossen werden, der den
Anforderungen der Grundverordnung entspricht,
unabhdngig davon, ob die Nutzung testweise oder
dauerhaft erfolgt.

Beim Process Mining werden Daten ja héufig fiir
einen anderen Zweck genutzt als urspriinglich
vorgesehen. Was gibt es da zu beachten?

Die Zweckdnderung von Daten erfordert letztlich
immer, dass man nochmal von vorne mit der Prii-
fung der Rechtsgrundlage anfingt. Man hat Daten
fiir einen bestimmten Zweck rechtmif3ig erho-
ben und muss, wenn man Sie fiir einen anderen
Zweck nutzen will, auch hier wieder Erforderlich-
keit, RechtmiBigkeit und so weiter nachweisen.
Wenn man dann zum Schluss kommt, dass man
sie auch fiir den neuen Zweck erheben diirfte und
es gibt noch keine Betriebsvereinbarung die genau
diesen neuen Zweck anschliefit, muss man diesen
mindestens in der alten ergénzen.

Sie haben bereits kurz die Problematik von Pseudo-
nymisierung und Anonymisierung angesprochen.
Konnen Sie hier noch etwas in die Tiefe gehen?



Wir konnen heute mit Sicherheit sagen, dass z. B. das
einfache Loschen einer Namensspalte aus einer Ta-
belle in grofien Datenbestinden keine Anonymitit
herstellt. Es gibt einfach zu viele Mdglichkeiten, auch
iiber Querverbindungen und Zusatzwissennoch Aus-
sagen dartiber treffen zu konnen, um wen es sich da
wohl handelt. Anonymitét herzustellen stellt in der
Informatik eine anspruchsvolle Aufgabe dar. Aber
das bedeutet nicht, dass es unméglich ist. Bei vielen
existierenden Systemen ist mein Eindruck eher, dass
die Umsetzung von Anonymitdt versaumt wurde, weil
es methodisch und inhaltlich nicht trivial und damit
ebenauch teuer fiir die Hersteller ist.

Im wissenschaftlichen Bereich ist die Diskus-
sion relativ weit gediehen, aber ich bin mir nicht
sicher wie weit das in Systemen umgesetzt ist. Ahn-
liche Probleme gab es viele Jahre im Bereich der
Loschkonzepte. Auch vor 10 Jahren war schon be-
kannt, dass Unternehmenssoftware Léschkonzepte
vorsehen muss, aber damals hat sich ein sehr be-
kannter, deutscher Hersteller einer verbreiteten
Unternehmenssoftware noch auf einer Konferenz
so geduflert: ,Wenn ein Kunde kommt, der uns eine
Million in die Hand driickt, weil ihm das wichtig
ist, dann kilmmern wir uns ums Loschen. Solange
machen wir das nicht.“ Hier hat die Diskussion
um die Datenschutzgrundverordnung gezeigt, dass,
wenn es Kunden an den Geldbeutel zu gehen droht,
bestimmte Funktionalitit stirker nachgefragt und
dann auch umgesetzt wird.

Welche Moglichkeiten fiir datenschutzfreundliches
Process Mining gibt es noch?

Eine zentrale Frage ist ja: Brauche ich eine
Zuweisung zu irgendeiner eindeutigen personen-
bezogenen Kennung, damit ich tiberhaupt eine
allgemeine Entwicklung im Unternehmen wahr-
nehmen kann? Muss ich unbedingt wissen, dass:
ein bestimmter Datensatz in Zusammenhang mit
Person X entstanden ist und dariiber hinaus perso-
nenbezogen alle Datensétze in Zusammenhang mit
Person X in Beziehung setzen kénnen? Oder bliebe
die Erkenntnis die gleiche, auch wenn ich die Daten-
sdtze ohne Personenbezug beliebig durcheinander
wiirfeln wiirde? Eine weitere Frage: welche Angabe
stellt an diesem jeweiligen Datensatz der Personen-
bezug her? Recht hdufig kann man den durchaus
vermeiden, ohne den Erkenntnisgewinn zu schma-
lern. Nehmen wir das Beispiel Versandhandel. Eine
Mitarbeiterin geht mit einem Handscanner durch

das Lager und hat vom System eine Liste mit Waren
bekommen, die sie zusammenstellt. Sie scannt jeden
Artikel und das datenschutzrechtliche Problem ent-
steht erst in dem Moment, in dem die Zuordnung
von Handscanner zur Person moglich wird. Das Un-
ternehmen interessiert sich nun vielleicht dafiir,
wie die Prozesse funktionieren und sucht Optimie-
rungspotenziale. Dafiir muss es aber eigentlich nicht
wissen, wer den Handscanner benutzt hat. Statt die
Daten technisch vor der Auswertung zu anonymisie-
ren, konnte man auch Prozesse geschickt gestalten.
So zum Beispiel, indem man im beschriebenen Fall
einfach ein rollierendes System einsetzt, bei dem
der Handscanner jeden Tag von jemand anderem
benutzt wird. So lassen sich die Prozesse iiber die
Handscanner-Nummer beobachten, ohne zu wis-
sen, welcher konkrete Beschiftigte da jeweils diesen
Handscanner in der Hand gehabt hat.

Natiirlich ist das eine sehr spezifische Losung,
aber hdufig lassen sich auch organisatorische Lo-
sungen finden, die technisch weniger aufwindig
sind.

Abschlielend die Frage nach der Umsetzung.
Welche Rollen konnen Datenschutzbeauftragte
spielen?

Datenschutzbeauftragten haben den Datenschutz fiir
die Beschiftigten genauso zu beachten und zu for-
dern wie fiir die Kundendaten oder fiir Partnerdaten.
Das gilt ganz unabhingig von Mitbestimmungs-
rechten. Die Rolle der Datenschutzbeauftragten
unterscheidet sich auch nicht, wenn es keinen Be-
triebsrat gibt. Gibt es jedoch einen Betriebsrat und
sind Betriebsvereinbarungen in Kraft, die auch
datenschutzrelevante Regelungen enthalten, dann
muss der Datenschutzbeauftragte auf deren Einhal-
tung hinwirken - genauso wie auf die Einhaltung
aller anderen Datenschutzvorschriften.

Vielen Dank fiir das Gespréch.

Karin Schuler
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Degeling gefiihrt.
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